PIEKSAMAKI 31.8.2022

Tietosuojaseloste
Rekisterodidyn informoimiseksi

1. Rekisterin nimi
Pieksdmé&en kaupungin opetuksen jarjestelmat

2. Rekisterinpitgja
Pieksdméaen kaupunki (y-tunnus 2048903-4)
Opetuslautakunta

Kauppakatu 1 76100 Pieksamaki

3. Yhteyshenkilo rekisteri& koskevissa asioissa

Rekisterin vastuuhenkild, opetusjohtaja Jukka Keituri, jukka.keituri@pieksamaki.fi
Rekisterin yhteyshenkil®, hallinnonsihteeri Eeva-Maija Vaisanen, eeva-
maija.vaisanen@pieksamaki.fi

4. Tietosuojavastaavan yhteystiedot
Pieksdmd&en kaupungin tietosuojavastaava
tietosuojavastaava@pieksamaki.fi

Rekisterinpitdja pyytaa tarvittaessa rekisteroitya tasmentamaén pyyntdaan. Rekisterdidyn
henkil6llisyys varmennetaan ennen muihin toimenpiteisiin ryhtymista. Pieksamaen
kaupunki vastaa asiakkaalle EU:n tietosuoja-asetuksessa sdadetyssa ajassa (paasaantoisesti
kuukauden kuluessa).

5. Henkilotietojen kasittelyn tarkoitus ja oikeusperuste

Pieksdmé&en kaupunki toimii perusopetuslain (21.8.1998/628) ja lukiolain (714/2018)
mukaisesti toimivaltaisena viranomaisena. Toimintaa ohjaavat myds oppilas- ja
opiskelijahuoltolaki (30.12.2013/1287), laki ylioppilastutkinnosta (502/2019), laki
valtakunnallisista opinto- ja tutkintorekistereista (884/2017) ja varhaiskasvatuslaki
(540/2018).

Opetuksen toiminnanohjauksen ydinsovellus on Visma InSchool MultiPrimus.
MultiPrimuksella hoidetaan Pieksdmé&en kaupungin esi — ja perusopetuksen seka
lukiokoulutuksen jarjestamisen edellyttamat tehtavat. Muita jarjestelméan kuuluvia
ohjelmia ovat opetusjarjestelyjen suunnitteluohjelma Kurre sek& MultiPrimuksen ja Kurren
yhteinen kayttoliittyma Wilma. Kunnan opetuksen toiminnanohjauksesta siirretaan tiedot
kansalliseen KOSKI-tietovarantoon. Opetushallituksen MPASSID
tunnistuksenvalityspalvelua kaytetaan henkildtietojen valittdmisen opetuksen tai
koulutuksen jarjestajan henkilorekisterista sahkoisiin oppimispalveluihin.

PIEKSAMAEN KAUPUNKI Kauppakatu 1, 76100 Pieksaméki, puh. 015 788 2111.
kirjaamo@pieksamaki etunimi.sukunimi@pieksamaki pieksamaki.fi



PIEKSAMAKI 31.8.2022

Pieksdméen kaupungin asiahallinnasta, jossa tehdaan osa opetukseen liittyvista
paatoksista, on oma tietosuojaseloste.

6. Rekisterin tietosisalto

MultiPrimus sek& Microsoft -pilvipalvelut sisaltavat opiskelijarekisterin, opettajarekisterin
ja henkil6kuntarekisterin. MultiPrimus siséltdd my6s huoltajatiedot. Henkilotietoja on
mukana myos arvioinnin rekisterissa, pedagogisten asiakirjojen ja tukitoimien rekistereissa
seké& koulukuljetus-, keséleiri- ja iltapéivakerhotoiminnoissa.

Opiskelija:

Nimi, henkilétunnus, puhelinnumero, opetusryhma, luokka, opiskelupaikka,
sahkopostiosoite, yhteystiedot, tiedot opintojen suorittamisesta seké tiedot ryhmista,
joihin on liitetty/liittynyt, k&yttooikeustiedot.

Opettaja: Nimi, henkildtunnus, nimike, tydyksikkd, puhelinnumero, séhkdpostiosoite,
yhteystiedot, palkanmaksuun vaikuttavat tiedot seka tiedot ryhmistd, joihin tydntekija on
liitetty/ liittynyt, kayttooikeustiedot.

Henkilokunta(muu): Nimi, henkildtunnus, nimike, tyoyksikkd, puhelinnumero,
sahkopostiosoite, yhteystiedot seka tiedot ryhmistg, joihin tyontekija on liitetty/liittynyt,
kayttdoikeustiedot.

Huoltaja: Nimi, huoltajuustiedot, puhelinnumero, sahktpostiosoite, yhteystiedot,
kayttdoikeustiedot.

Oppimisymparistot: Yksiloiva Séhkopostiosoite, kayttooikeustiedot, opiskelupaikkatiedot,
rooli, kdyttdjan tuottama sisalto.

7. Sdannonmukaiset tietoldhteet

Pieksdmaen kaupungin opetustoimen tietoldhteité ovat: Digi- ja vaestotietovirasto,
Opintopolku, kaupungin opetus ja koulutus (muutostiedot) ja muut hallinnonalat sek&
opettajat, oppilaat/opiskelijat ja heidén huoltajansa. Tietoja saadaan myds opiskelijoiden
alemmista oppilaitoksista, aluehallintovirastoista seka Ylioppilastutkintolautakunnasta.

8. Tietojen sdanndonmukaiset luovutukset ja vastaanottajien ryhmét

Lainsdddannon maaraamié henkiloon kohdistuvia tietoja luovutetaan saéannollisesti tai
pyynnésta viranomaistahoille. S&annéllisesti opintotietoja luovutetaan Opetushallituksen
yllapitamaan kansalliseen KOSKI-tietovarantoon seka oppimisymparistéjen
kayttovaltuushallintaan. Tietoja voidaan harkinnanvaraisesti luovuttaa jatko-opintoihin
pyrkimista varten. Sovittuja tietoja voidaan myos julkaista oppilaitoksen www-sivuilla
asianosaisen suostumuksella.

9. Tietojen siirto EU:n tai ETA:n ulkopuolelle

Opetuksen ydinjarjestelmista - MultiPrimus, Kurre ja Wilma - ei siirreta tietoja ETA-alueen
ulkopuolelle. Microsoftin pilvipalvelut sijaitsevat pdaosin EU- tai ETA-alueella, varmistusten
ja kéytettavyyden vuoksi sijainti vaihtelee.
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EU-komission hyvaksyméat mallisopimuslausekkeet:
https://docs.microsoft.com/en-us/compliance/requlatory/offering-eu-model-clauses

10. Rekisterin suojauksen periaatteet

Jarjestelmantoimittajat hoitavat rekisterin ja siihen sisaltyvien tietojen sailytyksen hyvén
tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja
salassapitovelvollisuutta.

a. Kayttooikeudet ja niiden hallinta

Tietojarjestelmien kaytto edellyttad henkilokohtaista kayttajatunnusta. Kayttooikeudet on
annettu kayttajaryhmittéin. Kayttooikeus on vain niilla rekisterinpitgjan tyontekijoillg, jotka
tarvitsevat tietoja tyOtehtavissaan.

Kasittelijat noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta. K&yttdoikeus
paattyy henkilon siirtyessa pois niisté tehtavista, joita varten hanelle on myonnetty
kayttooikeus. Vaitioloja salassapitovelvollisuus jatkuu asiakastietojen kasittelya sisaltavien
tyotehtévien tai palvelussuhteen paatyttya.

b. K&yton valvonta

Ty6tehtdvien mukaista rekisterin kayttoa ja kayton yrityksia valvotaan muodostamalla
lokitiedot. Lokitiedostoja sailytetaan tiedostojarjestelméssé, johon on kayttdoikeuksin
rajattu paasy palvelun yllapidosta vastaavilla henkil6ille. Lokitiedostoja séilytetédan
paasaantoisesti yhdeksan (9) kuukauden ajan. Microsoft-pilvipalveluissa lokitiedot
sdilytetaan 6 kk.

Opetustoimen jarjestelmissa tapahtunut kirjautuminen (tunnus ja aika), tiedon katselu ja
muutokset tallentuvat lokiin. Microsoft- pilvipalvelut tallentavat lokiin my6s tarkemmat
kirjautumistiedot, kuten laite, sovellus ja kirjautujan ip-osoite.

Tietokantaan tallennettujen tietojen avulla voidaan seurata ja raportoida rekistereiden
asianmukaista kayttoa. Tiedoista tuotetaan kayton seurantaan tarvittavat raportit.

c. Tekninen yllapito

Jarjestelmantoimittajat vastaavat, etta rekisteri séilyy teknisesti eheand. Jarjestelmaan
liittyen teknista tietoa tarvitaan jarjestelmén teknisen kaytettavyyden ja eheyden
yllapitoon ja varmistamiseen. Teknisind tietoina tallentuvat laitteen tuottamat tapahtumat.
Teknisind tietoina ei kerata eika talleteta henkilotietoja.

d. Kaytettdvyyden varmistaminen

Tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet ovat
lukituissa tiloissa, joihin on kulunvalvonta ja tiedostoista varmuuskopiot erillisessa
paloturvallisuusosastossa) ja tietojen eheys hoitamalla suojaus teknisen yllépitotietojen ja
tapahtumatietojen kautta. Jarjestelméan sisdiset tietoyhteydet on toteutettu suljetuin
verkoin. Ulkopuoliset yhteydet on suojattu palomuurein. Jarjestelmaa ja sen tietoyhteyksia
valvotaan 24 tuntia vuorokaudessa.
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e. Manuaalinen aineisto

Tausta-aineistot, jotka ovat manuaalisessa muodossa ja sisaltavat henkiltietoja,
sdilytetaan lukituissa tiloissa. Tavoite on saada kaikki aineistot tietojarjestelmiin.
Manuaalisia aineistoja koskevat samat kasittelysaannot kuin tietojarjestelmiin vietyja
tietoja.

f. Henkilotietojen sailytysaika

Pieksdmdaen kaupunki noudattaa asiakirjojen sailyttdmisessa lainséddannon vaatimuksia ja
Kansallisarkiston paatoksia kunnallisten asiakirjojen pysyvasta sdilyttamisesta,
arkistoinnista. Erityisesti kyseisen rekisterin osalta huomioidaan Kansallisarkiston p&atos
pysyvasti sailytettavisté kunnallisista opetustoimen asiakirjoista (KA 321/43/03). Muiden
kuin kyseisessa paatoksessa mainittujen asiakirjojen ja niihin sisaltyvien henkilotietojen
yleisin sailytysaika on oppivelvollisuus-/ opiskeluaika tai 10 vuotta oppivelvollisuus-/
opiskeluajan paattymisesta. Sailytysajan paatyttya aineisto tuhotaan tietoturvallisesti.

11. Mahdollisen automaattisen paatoksenteon olemassaolo
Tietoja ei kdytetd automaattisessa paatoksenteossa.

12. Rekisterdidyn oikeudet
Oikeus saada tietoa henkilttietojensa késittelysta
Rekisterin pitdjan tulee kertoa tietojen kasittelysta selkedsti ja lapinakyvasti.

Oikeus saada paasy tietoihinsa
Rekisteroity voi tarkastaa mitd tietoja hanesté kéasitellaén. Osoita tarkistuspyynt6 kohdassa
3 mainitulle yhteyshenkildlle.

Oikeus oikaista tietonsa
Rekisterdity voi vaatia virheellisia tai epatarkkoja tietoja oikaistavaksi. Oikaisua varten ota
yhteytta rekisterin yhteyshenkil6on.

Oikeus rajoittaa tietojensa kasittelya

Tietyissa tapauksissa rekisterdidylla on oikeus pyytéa rajoittamaan tietojensa kasittelya
siksi aikaa, kunnes tiedot on asianmukaisesti tarkastettu ja korjattu tai tdydennetty.

Oikeus tehdé valitus valvontaviranomaiselle
Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, jos han katsoo, etta
oikeuksia on rikottu. Suomessa valvontaviranomainen on tietosuojavaltuutettu.

Valvontaviranomainen on tietosuojavaltuutettu. Tietosuojavaltuutetun toimisto, PL 800,
00521 Helsinki.
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