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1. Johdanto

Tietoturvapolitikka on kaupungin ylimmé&n johdon hyvaksyma strateginen asiakirja, joka on kannan-
otto tietoturvan kehittdmiseen. Tietoturvapolitiikan tavoitteena on luoda Pieksdmé&en kaupungin kon-
serniohjeen mukaisesti yndenmukaiset toimintaperiaatteet ja kaytannot hyvan tietoturvatason toteut-
tamiseksi. Tietoturvapolitikassa maaritelladn kaupungin tietoturvatyon visio, tavoitteet, vastuut, orga-
nisointi ja toteutuskeinot. Politiikan toteuttamisella luodaan edellytykset tietoturvallisen toiminnan pit-
kajanteiseen kehittdmiseen. Tydssa onnistuminen edellyttad kaupungin johdon sitoutumista tietotur-

vatyon tukemiseen.

2. Tietoturvapolitiikan tavoite

Tietoturvallisuuden késite ja merkitys

Tiedon turvaaminen on merkittdva osa kaupungin toiminnan ja sen jarjestamien palvelujen laatua,
ICT-riskienhallintaa ja kokonaisturvallisuutta. Riskienhallinnan keskeisené tavoitteena on tunnistaa
toimintaan kohdentuvat riskitekijat, arvioida niité ja ryhtya tarvittaviin toimenpiteisiin. Tietoturvan hyva
hallinta edellyttda toiminnan pitkdjanteista suunnittelua, jatkuvaa kehittamist&, seurantaa ja erilaisiin
uhkatilanteisiin varautumista. Tietoturvan toteuttaminen vaatii koko henkiloston tietoturvatietoisuuden
parantamista, sovittujen ohjeiden ja toimintatapojen noudattamista, koulutusta ja monikanavaista

viestintaa.

Maaritelmat

Tieto eri muodoissaan on tarke& perusta kaikelle kaupungin toiminnalle. Tietoturvalla tarkoitetaan eri
muodoissa olevien tietojen (mm. sahkdisesti tallennettu, valitetty tai rekisteroity tieto, suullinen pu-
huttu, postin kuljettama tai paperilla oleva tieto) suojaamista erilaisilta uhkatekij6iltd varmistaen pal-
velutoiminnan jatkuvuus minimoiden toimintaan tai asiakkaiden tietoihin liittyvat riskitekijat. Tietosuoja
on myo6s osa tietoturvaa ja se tarkoittaa ihmisten yksityisyyden kunnioittamista ja suojelemista oikeu-

dellisia séannoksia noudattavien periaattein ja kaytannain.

Tietoturva méaaritelladn kolmen peruskasitteen kautta seuraavasti:

1) Tietojen luottamuksellisuus: tieto on vain niiden tahojen kaytettavissa, joilla on siihen oikeudet.

2) Tietojen eheys: tiedon oikeellisuus ja suojaus on jarjestetty niin, etta tietoa ei voi tahallisesti tai
tahattomasti muuttaa vaarantaen toiminnan luotettavuutta.

3) Palveluiden ja tietojen saatavuus: tieto on saatavissa ja kaytettavissa silloin, kun sité palvelutoi-

minnassa tarvitaan.



Hyva tietoturvataso saavutetaan tietoturvapolitiikan ja ohjeiden mukaisilla tietoturvallisilla toimintape-
riaatteilla ja erilaisilla turvamekanismeilla, joita hallitaan ja katselmoidaan jatkuvan kehittdmisen peri-

aatteita noudattaen.

3. Tietoturvatoimintaa ohjaavat tekijat

Organisaation tietoturvallisuutta velvoittavat ja ohjaavat kansalliset ja kansainvdliset yleiset lainsaa-
dantovelvoitteet seka toimialakohtaiset erityislainsaadantdvelvoitteet. Lisdksi muut tietoturvallisuutta

ohjaavat velvoitteet, maéaraykset ja ohjeet.

Jokaisen Pieksdméen kaupunkikonsernin viranhaltijan, tyontekijan ja luottamushenkilén sekd muun
kaupunkikonsernin tietojen ja tietojarjestelmien kayttajan on tunnettava tdma tietoturvapolitikka ja

noudatettava sen perusteella annettuja ohjeita ja maarayksia.

4. Tietoriskien hallinta

Tietohallinnossa kaydaan vuosittain tietohallinto- ja ict-riskien ja uhkien kartoitus. Saadun tuloksen
perusteella suurimpien riskien vaikutuksia pyritddn vuoden aikana pienentdméan tai ehkdisemaan.
Seuraavassa riskienkartoituksessa tarkistetaan, miten naihin riskeihin on pystytty vaikuttamaan. Tu-

loksista raportoidaan hallintojohtajalle. Tietoriskien hallinta on jatkuvaa aktiivista toimintaa.

5. Tietoturvallisuuden merkitys organisaatiolle

Tietoturvatyon tavoitteena on turvata tietojarjestelmien, tietoverkkojen ja tietojenkasittelylaitteiden
keskeytymatdn toiminta, havaita ja estaa tietojen luvaton kayttd, tiedon tahaton tai tahallinen tuhoa-
minen tai vaaristaminen ja minimoida niistéd aiheutuvat vahingot. Keskeinen tavoite on suojata elintar-
keét toiminnot kaikissa héairidtilanteissa varmistaen palveluiden kaytettavyys mahdollisimman lyhyella

toipumisajalla.

Toiminnan kannalta kriittiset palvelut on kartoitettu ja arvioitu keskeytysten vaikutukset toimintaan.

Tietohallinnon varautumissuunnitelmassa kasitelladn naméa asiat tarkemmin.

6. Turvatoimien priorisointi

Turvatoimien priorisoinnissa nojaudutaan samaan priorisointiin kun palvelupyyntdja koskevassa prio-
risoinnissa. Korkeimmalle prioriteetille asetetaan toiminnoista terveydenhuolto, palkkojen maksu,
maksuliikenne ja laskutukset seka teknisesti suuria kayttdjamaaria koskevat verkon tyot kuten palve-

limiin ja kytkimiin liittyvat toimenpiteet.



7. Tietoturvavastuut

Jokaisella tietojarjestelmalla tulee olla yksildity omistaja, joka vastaa koko jarjestelman elinkaaren
hallinnasta, tietosuojasta ja tietoturvan toteuttamisesta. Jarjestelman omistajuuteen liittyvat tiedot do-
kumentoidaan keskitetysti rekisteri- ja tietojarjestelméselosteisiin seka tietohallinnon yllapitAmaan tie-
tojarjestelmaluetteloon. Tietojarjestelman omistajan on huolehdittava tietojenk&sittelyn luottamukselli-
suudesta, tietojen oikeellisuudesta ja padsynvalvonnasta seka tuottamaan lakisdéateiset seurantara-

portit.

Jokaiselle tietojarjestelmalle on nimettava paakayttaja, jonka vastuulla on huolehtia jarjestelman kayt-
tooikeuksista. Paakayttajalta vaaditaan hyvaa tietoturva- ja tietosuojaosaamista. Lisdksi tiedon omis-
tajien ja paakayttajien on huolehdittava tiedon koko elinkaaren hallinnasta ja ICT-varautumissuunni-

telmista, missa kuvataan vastuuhenkilét, roolit ja toimintamallit riskien toteutumisen varalta. Tietohal-

linnon vastuulla on jarjestaa tukitoimintoja ja tarvittavia koulutuksia edellisten toteuttamiseksi.

Esimiesten vastuulla on huolehtia ja noudattaa tydnantajaa koskevien lakisaateistein tietoturva ja tie-
tosuoja velvoitteiden toteutumista. Esimiehet ja tietojarjestelmien péaakayttajat vastaavat tyontekijoi-
den kayttdoikeuksista tietojarjestelmiin ja niiden tietosisaltdihin tyotehtavien edellyttdméssa laajuu-
dessa. He huolehtivat loppukayttdjan riittdvasta perehdytyksesta konsernin tietoturvakaytanteisiin
varmistaen, etté jokainen ymmartaa niiden merkityksen tyotehtavissddn. Esimiesten ja paékayttajien
vastuulla on my6s huolehtia, etté tyotehtavien muutokset huomioidaan jarjestelmien kayttooikeuk-
sissa ja tydsuhteen paattyessa tyontekijat palauttavat kaiken tydnantajalle kuuluvan omaisuuden
seka kayttdoikeudet tietojarjestelmista poistetaan. Esimiehilta odotetaan esimerkillistd seka vastuul-
lista tietoturvakayttaytymista ja heill& on raportointivelvollisuus tietoturvapoikkeamista tietohallinnon

vastuuhenkildlle.

Kaupungin tyontekijan velvollisuus on allekirjoittaa tietoturva- ja kayttajasitoumus seka suorittaa hy-
vaksytysti kulloinkin voimassa oleva tietoturva- tai tietosuojakoulutus saannoéllisin valiajoin. Tyonteki-
jalla on vastuu noudattaa hyvéksyttyja tietoturvaohjeita ja huolehtia paivittaisissa tyotehtavissa hyvan
tiedonhallintatavan kaytanteista. Tyontekijan vastuulla on myos huolehtia kasitteleménsé tiedon oi-
keellisuudesta, saatavuudesta ja luokittelusta sekd huolehtia, ettad organisaation tiedot ovat asianmu-
kaisesti kaytettavissa. Tietojen sdailytys- tai arkistointiajan paatyttyéd ne on havitettava ohjeiden mukai-
sesti. Tyontekijalla on velvollisuus raportoida tietoturvaongelmista oman organisaation tietoturvavas-

taavalle tai suoraan tietohallinnon vastuuhenkil6lle.



Ostopalveluna hankitun ICT—palvelun operatiivisesta ja teknisesta tietoturvasta ja sen ohjeistami-
sesta vastaavat palveluntuottajat, joille palvelun toteutus on sopimuspohjaisesti luovutettu. ICT-pal-
veluiden tuottajien tehtdvana on laatia ja yllapitda keskitetysti tietohallinnon hyvaksymien palvelukon-

septien mukaisia kaytannon tietoturvaohjeita.

Tilaajan tulee huolehtia, ettd kaikkiin tarjouspyyntéihin ja palvelusopimuksiin siséllytetédan tietohallin-
non yllapitamat yleiset tietoturvavaatimukset taydennettyna kyseisen palvelun erityisvaatimuksilla
seka hairidtilanteiden toimintamallit ja selke& vastuunjako lapi koko palveluketjun. Tilaajan tehtéava on
huolehtia ja vaatia palvelutuottajaa raportoimaan ja tiedottamaan merkittavista tietoturvaan kohdistu-
vista poikkeustilanteista, riskitekijoistd seka uhkatilanteista valittomasti palvelusopimuksessa maari-

tellyille yhteyshenkildille.

8. Tietoturvakoulutus ja -ohjeet

Omatoiminen toimialakohtainen tietoturvakoulutus ja -testi tapahtuvat extranetisséa henkil6kohtaisilla
tunnuksilla. Esimiehet seuraavat alaistensa kouluttautumista ja testien suorittamista. Testi on uusit-

tava kerran vuodessa.

Tietoturvallisuuteen liittyvat oppaat, sdannot ja materiaalit ovat tyontekijoiden luettavissa siséver-

kossa.

Hyvalla perehdyttdmisella luodaan tyoviihtyvyytta ja -turvallisuutta. Uuden henkildn perehdyttami-
sesté huolehtii Iahin esimies. Perehdytysté varten on intranetissé esimerkkikaavake, jonka kukin toi-

mialue voi muokata vastaamaan omia tarpeitaan.

9. Tietoturvallisuudesta tiedottaminen ja sen toteutumisen valvonta

Ennalta tiedetyista palvelukatkoksista tiedotetaan tietohallinnon Tiedotussuunnitelman mukaisesti.

Hairidtilanteen tiedottaminen, tapahtumaraportti (selvitys tapahtumasta ja miten vastaava voidaan
estad) ja sen jakelu, hairididen tiedottaminen jalkikateen atk-ryhmille tiedotetaan Tiedotussuunnitel-

man mukaisesti.

Havaitusta vaarinkaytoksesta tai pistokokeena havaitusta vaarinkaytoksesta raportoidaan ja tiedote-

taan lahintd esimiesta. Vaarinkaytokset on sanktioitu, ja tieto niistéd on osa tietoturvakasikirjan liitteita.



Muusta perussyysta johtuvasta hairidtilanteesta tiedottamisessa noudatetaan kaupungin yleista tie-

dottamisohjetta.

10. Toiminta normaaliolojen héiriétilanteissa, poikkeustilanteissa ja -oloissa

Normaaliolojen hairidtilanteita pyritddn ennaltachkdisemaan ja toipumisaikoja lyhentdmaan pitamalla
jarjestelmien ja laitteiden mahdollisimman ajantasaisina. Tietohallinto paivittda vuosittain jatkuvuus-

ja toipumissuunnitelmansa.

Poikkeustilanteessa varautumista johtaa ja valvoo valtioneuvosto seka kukin ministeri¢ toimialallaan
(1552/2011) 13 8). Tietohallinnon osalta poikkeusolojen valmiussuunnitelmaa pidetaan ylla ja se on

viimeksi paivitetty 2015.



TIETOTURVAAN LITTYVAA LAINSAADANTOA JA OHJEITA

Arkistolaki (831/1994)

Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999)
Hallintolaki (434/2003)

Henkilotietolaki (523/1999)

Julkisuus ja tietosuoja opetustoimessa (opas koulujen ja oppilaitosten kayttoén 2013:7)
Kuntalaki (410/2015)

Laki julkisista hankinnoista (348/2007, laki on uudistumassa 2016)

Laki kansainvalisista tietoturvavelvoitteista (588/2004)

Laki kunnallisesta viranhaltijasta (304/2003)

Laki potilaan asemasta ja oikeuksista (785/1992)

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

Laki sosiaali- ja terveydenhuollon asiakastietojen s&hkoisesta kasittelysta (159/2007)
Laki sosiaali- ja terveydenhuollon palvelusetelista (569/2009)

Laki s&hkoisista allekirjoituksista (14/2003)

Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003)

Laki sdhkoisesta ladkemaarayksesta (61/2007)

Laki terveydenhuollon ammattihenkilosta (559/1994)

Laki toimeentulotuesta (1997/1412)

Laki yksityisyyden suojasta tydelaméssa (759/2004)

Laki vahvasta séhkoisesta tunnistamisesta ja sahkoisista allekirjoituksista (617/2009)
Laki viranomaisen toiminnan julkisuudesta (621/1999)

Laki vaestotietojarjestelmasta ja Vaestorekisterikeskuksen varmennepalveluista (661/2009)
Lukiolaki (629/1998)

Perustuslaki (731/1999)

Perusopetuslaki (628/1998)

Rikoslaki (39/1889)

Sosiaalihuoltolaki (1301/2014)

Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009)

Sahkoisen viestinnan tietosuojalaki (516/2004)

Tekijanoikeuslaki (4040/1961)

Terveydenhuoltolaki (1326/2010)

Tietosuovaltuutetun toimiston ohjeet ja kannanotot

Tydsopimuslaki (55/2001)

Vahti-ohjeet

Valmiuslaki (1080/1991)

Viestintamarkkinalaki (393/2003)



