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I IO O AL T KA it iree e
Tietoturva- ja tietosuojapolitiikka on kaupungin ylimman johdon strateginen kannanotto
tietoturvan ja tietosuojan kehittamiseen. Politiikka maarittelee kaupungin tietoturva- ja
tietosuojatyon vision, tavoitteet, toimintatavat, vastuut ja valvonnan. Tietoturva- ja tieto-
suojapolitiikan toteuttaminen on edellytys pitkdjanteiseen kehittamiseen. Tydssa onnistu-
minen edellyttda kaupungin johdon sitoutumisen tietoturva- ja tietosuojatyon tukemiseen.

Tietoturva- ja tietosuojapolitiikka koskee koko kaupunkikonsernia ja sen henkilost6a.
Samoin se koskee sidosryhmi3, jotka kasittelevat henkilotietoja rekisterinpitdjan lukuun ja
ohjaamana. Politiikka kattaa kaupungin omistaman tiedon riippumatta sen esitystavasta,
muodosta, suojaustasosta tai elinkaaren vaiheesta.

Tama politiikka koskee henkilotietojen kasittelya silloin, kun kaupunki toimii rekisterinpi-
tajana.

Maaritelmait

Tieto ja tietojenkasittely ovat nykymuotoisen yhteiskunnan toiminnan perusta. Tama edel-
lyttdd ICT-palveluiden tietoturvallista ja keskeytyksetdntd toimintaa. Digitalisaatio tuo
laajentuessaan taman vaatimuksen ja yksityisyyden suojan vaatimukset uusille alueille.

Tietoturva- ja tietosuojaosaaminen voi nousta tulevaisuudessa organisaation toiminnan
menestystekijaksi. Oikein toteutettuna tietoturva ja tietosuoja mahdollistavat keratyn
tiedon aikaisempaa tehokkaamman hyddyntamisen ja kustannussaastot.

Tietoturvalla tarkoitetaan eri muodossa olevien tietojen - (esim. sdhkoisesti tallennettu tai
valitetty, puhuttu tai paperilla oleva tieto) suojaamista erilaisilta uhkatekij6ilta tavoitteena
toiminnan jatkuvuuden varmistaminen ja toimintaan tai tietoihin, erityisesti henkil6tie-
toihin, liittyvien riskien minimoiminen.

Tietoturvallisuus maaritellaan yleensa kolmen peruskasitteen kautta:

1. Tietojen saatavuus: tieto on saatavissa ja kdytettavissa silloin ja siind muodossa,
kuin sitd tarvitaan. Saatavuus turvaa tietojen hyédyntidmisen ennalta suunni-
tellun aikaviiveen puitteissa.

2. Tietojen luottamuksellisuus: tieto on vain niiden tahojen kadytettavissa, joilla on
siihen oikeus. Luottamuksellisuus turvaa tietojen julkaisun tai luovuttamisen vain
ja ainoastaan suunniteltuja vaylia pitkin, suunnitellussa laajuudessa.



TIETOTURVA- JATIETOSUOJAPOLITIIKKA 2018

3. Tietojen eheys: tiedot on suojattu siten, ettei niitd voi muuttaa tahallisesti tai
tahattomasti siten, ettd niiden luotettavuus vaarantuu, tai ainakin tallaiset
muutokset voidaan havaita. Eheys turvaa tietojen hydédynnettavyyden ja arvon
sdilymisen.

Kolmea yllamainittua tietoturvallisuuden peruskasitetta tdydentavat:

4, Kiistamattomyys: tietoon kohdistuvista toimenpiteista jaa jalki, jota muutoksen
tekija ei voi kiistaa.

5. Tunnistus: tietojarjestelman kayttdja voidaan tarvittaessa liittda kayttajatun-
nukseen.

6. Todennus: tietojarjestelman kayttdja voidaan luotettavasti tunnistaa luonnolli-

seksi henkiloksi tai oikeushenkiloksi.

Tietosuoja: Henkil6tietojen suoja on jokaiselle kuuluva perusoikeus. Henkilotietojen kasit-
telyn on oltava asian- ja tarkoituksenmukaista. Henkilotietojen keraamiselle, tallentami-
selle ja sdilyttamiselle taytyy olla tietosuoja-asetuksen mukainen peruste.

Jokaisella henkil6lla on oikeus tutustua niihin tietoihin, joita hanesta on kaupungin henki-
|6rekisterissa. Henkilolla on oikeus saada hanestd kerdtyt tiedot muutetuiksi tai poiste-
tuiksi, mikali lainsdaadanto sen sallii.

Hyva tietoturvan ja tietosuojan taso saavutetaan noudattamalla tietoturva- ja tietosuoja-
politilkkaa ja sen pohjalta laadittuja ohjeita seka ottamalla kdyttoon erilaisia turvameka-
nismeja, joita hallitaan jatkuvan kehittamisen periaatteita noudattaen.

Pieksamden kaupungin rooli ja toimintaympariston vaikutukset tietotur-
vaan ja tietosuojaan

Pieksamaen kaupunki ohjaa omaa toimintaansa yllapitamalla visiota seka strategisia tavoit-
teita. Strategian paatavoite on sidosryhmien ja kuntalaisten odotuksiin ja tarpeisiin vastaa-
minen kaupungin kaytettavissa olevilla resursseilla. Taman toiminnan perustana on asuk-
kaiden tarvitsemat palvelut. Tietoturva- ja tietosuojatoiminnan tehtdavana on varmistaa
kaupungin palveluiden jatkuvuus, minka kautta voidaan saavuttaa myos strategisia tavoit-
teita.

Pieksamaen kaupunkistrategian kolme paatavoitetta ovat: elinvoiman lisdaminen, hyvin-
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voinnin lisddminen sek3 aluekehittdmisen mahdollistava kuntatalous.

Pieksamaen kaupunkikonsernin palvelutuotanto on monipuolista ja se kattaa laajan maan-
tieteellisen ja toiminnallisen alueen. Palveluiden toiminta perustuu pitkalti tietoteknisiin
jarjestelmiin (laitteisiin, verkkoihin ja sovelluksiin seka niiden valisiin integraatioihin), jotka
taas ovat tyypillisesti eri toimittajien hallussa ja siten organisatorisesti ja maantieteellisesti
hajautettuja. Toiminta on haavoittuvaista, silla se on erityisen altis hairio- ja riskitekijoille.

Jotta voisimme jatkossakin turvata toimivat palvelut, olemme riippuvaisia ICT-ratkaisujen
ja tietoverkkojen luotettavasta toiminnasta. Haasteisiin varautuminen vaatii tietoturvan ja
tietosuojan jatkuvaa suunnittelua ja kehittamista.

Tiedon turvaaminen on merkittdva osa kaupungin toiminnan ja sen jarjestamien palve-
lujen laatua, ICT-riskienhallintaa ja kokonaisturvallisuutta. Riskienhallinnan keskeisena
tavoitteena on tunnistaa toimintaan kohdistuvat riskit, arvioida ne ja paattaa tarvittavista
toimenpiteista.
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Tietoturva- ja tietosuojanakokulmat:

° Tietoteknisestd nakokulmasta hyva toimintatapa edellyttda jarjestelmakoko-
naisuuden ja sen hallinnan pitkdjanteista suunnittelua, jatkuvaa kehittamista ja
seurantaa.

o Organisatorisesta nakokulmasta tietoturvan ja tietosuojan kehittamisen edel-
lytys on koko henkil6ston tietoturva- ja tietosuojaosaamisen ja -tietoisuuden
lisadminen kouluttamalla, ohjeistamalla ja viestimalla seka yhteisesti sovittujen
kaytantojen noudattamisen valvominen.

o Tietosuojan toteutuminen ja kehittaminen edellyttavat, ettd henkil6tietojen
kasittely arvioidaan ja suunnitellaan palvelukehityksessa alusta alkaen.

TIETOTU

e o o o o .A:

JA :I'[ETOSUOJATYON TAVOITTEET JA PERIAATTEET

Tietoturva- ja tietosuojatyon tavoitteena on kehittdd ja parantaa kaupungin toiminnan
luotettavuutta, jatkuvuutta, laatua, ICT-riskienhallintaa ja riskeihin varautumista seka
edistaa tietoturva- ja tietosuojatydn saattamista kiintedksi osaksi kaupungin johtamista.
Ty6n tavoitteena on luoda yhdenmukaiset kdytannot ja toimintatavat.

Kehittamisen painopisteitd ovat kokonaisvaltainen johtaminen, riskien tunnistaminen ja
ennaltaehkaisy seka tietojen suojaaminen. Kehittdmisen avulla varmistetaan yhtendinen
toimintaymparisto ja -tapa. Tavoitteena on kaupungin palveluiden kayttdjien, yhteistyo-
kumppaneiden ja tyontekijoiden luottamus kaupungin palveluihin ja niiden tietoturvaan
ja tietosuojaan.

Tietosuojan toteuttamisessa kaupungin tavoite on varmistaa tietosuojalainsdadannon ja
toimialakohtaisen lainsdadannon vaatimusten toteutuminen koko kasiteltavien henkilotie-
tojen elinkaaren ajan. Sovellettavat tietosuojavaatimukset vaihtelevat kerattavien henkil6-
tietojen ja tietojen kayttotarkoituksen mukaan.

Rekisterinpitajat (lautakunnat ja hallitus) arvioivat henkil6tietojen kasittelyyn liittyvat riskit
ja valitsevat teknisen ympariston ja toimenpiteet halutun tason mukaan. Tietosuojariskien
hallinta on osa kaupungin riskienhallintaprosessia. Riskilahtdisyys ohjaa organisaation
henkilotietojen kasittelya ja on osa rekisterinpitdjan osoitusvelvollisuuden toteuttamista.
Henkilotietojen kasittely toteutetaan noudattamalla tietosuojaperiaatteita.
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Vaikutustenarviointi suoritetaan sellaisten henkilotietojen kasittelytoimenpiteille, joiden

suunnitteluvaiheessa ilmenee, etta toimenpiteisiin liittyy henkilon oikeuksien ja vapauksien

kannalta merkittavia riskeja. Vaikutustenarvioinnin tuloksia kdytetdaan niiden hallintakei-

nojen maarittelemisessa, joilla pyritdan pienentamaan henkilotietojen kasittelyn riskitasoa.

Strateginen painopiste

Tavoite

Arviointi ja mittarit

Tietoturvaan ja tie-
tosuojaan kohdistu-
vien uhkatekijoiden
tunnistaminen

Tuloksellinen ja kokonaisvaltainen riskienhallinta

ICT-varautumisen kehittaminen
Tietosuoja; tarvittaessa vaikutusten arviointi

Vakavien uhkatekijdiden tunnistami-
nen ja niihin littyvat toimenpiteet
Tehokas tietoturva- ja tieto-
suojatyo ja raportointi
Tietotilinpaatos

Palveluiden jatkuvuuden
ja fietojen turvaaminen

Luotettava ICT-infrastruktuuri

Lakisaateisten velvoitteiden tayttaminen
Hairidtilanteiden hallinta ja tekniset ratkaisut
Hairidtilanteiden varautumis-, toipumis- ja
viestintasuunnitelmat (toimintamallit)

Tarpeiden mukaisesti mitoitetut palvelu-
tasot ja tietoturvaratkaisut ovat kaytossa
Palvelutasojen toteutuminen
Toimintamallien arviointi
Hairiotilanteiden maara

Henkiloston tietotur-
va- ja tietosuojaosaa-
misen kehittdminen

Positiivisen kulttuurin ja asen-

teiden kehittdminen

Selkeat vastuut, toimintamallit ja ohjeistukset
Yhtendisten, tietoturvallisten toi-
mintatapojen noudattaminen

Koulutus ja ohjeistus on ehdoton kos-

kien tyotehtavia, joissa kasitellaan hen-
kilotietoja tai erityisia henkilotietoja

Tietoturva- ja tietosuojapolitii-
kan ja -ohjeiden noudattaminen
Tietoturva- ja tietosuoja-
koulutusten kattavuus
Tyontekijoiden osaamismittarit

Tietoturva ja fietosuoja
toiminnan kehittami-
sen mahdollistajana

Ratkaisut mahdollistavat toimin-

nan turvallisen kehittamisen
Kayttotarkoituksenmukaisuus (paras mah-
dollinen tekninen ja organisatorinen
riskiarvioon perustuva ratkaisu) ja kus-
tannustehokkuus ohjaavat valintoja

Toteutetaan sisdanrakennetun ja oletusarvoisen

tietosuojan periaatetta; osaksi tarvemaarittelya
Ongelmanratkaisukyky

Tietoturvan ja tietosuojan kypsyys ja to-
teutuminen osana kokonaisarkkitehtuuria

Suositusten mu-
kainen toiminta

Kaupungin tietoturva ja tietosuo-

ja ovat kansallisesti hyvalla tasolla
Toiminnan dokumentointi on ajan tasalla
Sopimuksissa on ajan mukaiset tie-
toturva- ja tietosuojasisallot

Kansallisten strategioiden, ohjeistusten ja
hyvien kaytantdjen tehokas hyddyntaminen
Kansainvalisten strategioiden, ohjeistusten
ja hyvien kaytantojen hyodyntaminen

Toiminnan arviointi vasten kansallisia ja
kansainvalisia ohjeistuksia (soveltuvat
viitearkkitehtuurit, tietosuoja-asetus)
Sopimusseuranta
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TIETOTURVA- JATIETOSUOJATYON VASTUUT

Pieksamaen kaupungin tietoturva- ja tietosuojatyon toteuttamisen perustana on kaupun-
ginhallituksen hyvaksyma tietoturva- ja tietosuojapolitiikka ja sen pohjalta laaditut ohjeis-
tukset.

Kaupunginhallitus ja kaupunginjohto

Kuntalain mukaisesti kokonaisvaltainen riskienhallinta ja sitd kautta tietoturvan ja tieto-
suojan toteuttamisen kokonaisvastuu on kaupunginhallituksella ja kaupunginjohtajalla.
Kaupungin johdon on sitouduttava tietoturvan ja tietosuojan jatkuvaan kehittdmiseen ja
huolehdittava resursoinnin riittidvyydesta ja jatkuvuudesta.

Tietohallinto

Tietohallinnon vastuulle kuuluu strategisten ICT-linjausten muodostaminen ja toteutta-
minen, ICT-palveluiden jarjestaminen ja niihin liittyva riskinhallinta sekd tietoturvan ja
tietosuojan kehittdminen ja hallinta.

Tietohallinnon tehtavana on yllapitdad yhdessa tietosuojavastaavan kanssa kaupungin
tietoturva- ja tietosuojapolitiikkaa ja ohjeistuksia tietoturvan osalta, suorittaa seurantaa
ja arviointeja, valittaa tietoa organisaatiotasolla seka tarvittaessa jarjestaa koulutuksia ja
jalkauttaa yhteisia toimintatapoja.

Tietosuojavastaava

Tietosuojavastaavan tyota ohjaa EU:n yleinen tietosuoja-asetus. Hanenydintehtaviinsa
kuuluu organisaation tietosuojan kehittaminen riskienhallinnan ndkdkulmasta ja organi-
saation tietosuojaosaamisen lisdaminen. Tietosuojavastaava on henkilokunnan ja tieto-
suojavaltuutetun yhteyshenkil6.

Vastuu tietosuoja-asioista on aina rekisterinpitijalla. Rekisterdidylla on oikeus saada
tarkastella omia henkil6érekisteriin tallennettuja tietojaan. Tietopyyntéihin vastaamista
valvoo tietosuojavastaava.

Tietosuojavastaavan tehtavana on yllapitaa tietohallinnon kanssa kaupungin tietoturva- ja
tietosuojapolitiikkaa ja ohjeistuksia tietosuojan osalta seka valvoa tietosuojan toteutu-
mista.
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Tietoturva- ja tietosuojaryhma

Yhteistyossa tietosuojavastaavan kanssa kaupungissa toimii konsernijohdon perustama
tietoturva- ja tietosuojaryhma. Ryhman tarkoituksena on tukea tietoturva- ja tietosuoja-
tyota seka politiikan toimeenpanoa. Konsernin tietoturva- ja tietosuojaryhmaan nimetaan
edustaja jokaiselta palvelualueelta, liikelaitoksista, taseyksikdista seka tytaryhtidista.

Palvelualueet ja konsernin osat

Palvelualueiden ja konsernin osien johtajat vastaavat tietoturva- ja tietosuojapolitiikan ja
ohjeiden noudattamisesta toiminnassaan sekd oman yksikon sisalld ettd sopimussuhteissa
ostopalveluiden toimittajiin.

Johdon vastuulla on nimeta edustaja tietoturva- ja tietosuojaryhmaan. Edustajan vastuulla
on tuntea toimialansa erityispiirteet ja lainsdaadanto, seurata niiden kehittymista ja viestia
niistd kaupungin tietohallinnolle ja tietosuojavastaavalle.

Tietojarjestelman omistaja

Jokaisella tietojarjestelmalla tulee olla yksiloity omistaja, joka vastaa koko jarjestelman
elinkaaren hallinnasta, tietosuojasta ja tietoturvan toteuttamisesta. Jarjestelman omista-
juuteen liittyvat tiedot dokumentoidaan tietohallinnon yllapitamaan tietojarjestelmaluet-
teloon. Henkil6tietoja sisaltavista tietojarjestelmistd on oltava ajantasainen tietosuojase-
loste, joka voi olla my6s usean tietojarjestelman yhteinen. Selosteen tekemisesta vastaa
jarjestelman omistaja. Tietojarjestelman omistajan on huolehdittava tietojenkasittelyn
luottamuksellisuudesta, tietojen oikeellisuudesta ja paasynvalvonnasta seka tuotettava
lakisadateiset seurantaraportit.

Omistajan tulee etukateen kartoittaa yhteistyossa tietohallinnon, tietosuojavastaavan
sekd palvelu- ja jarjestelmatoimittajan kanssa tietojarjestelmaian kohdentuvat riskite-
kijat, hairiotilanteiden toimintamallit ja varmistettava toiminnan jatkuvuus. Omistajan on
laadittava tietoturva- ja tietosuojaohjeet kayttijille sekd huolehdittava, ettd tydntekijat
saavat niihin riittdvan koulutuksen.
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Tietojarjestelman paakayttdjan vastuu

Jokaiselle tietojarjestelmalle on nimettava paakayttijs, jonka vastuulla on huolehtia jarjes-
telman kayttooikeuksista. Padkayttijalta vaaditaan hyvaa tietoturva- ja tietosuojaosaa-
mista.

Esimiehen vastuu

Esimiesten vastuulla on lakisdateisten tietoturva- ja tietosuojavelvoitteiden toteutuminen.
Esimiehet ja tietojarjestelmien padkayttdjat vastaavat tyontekijoiden kayttdoikeuksista
tietojarjestelmiin ja niiden tietosisaltoihin tydtehtavien edellyttdmassa laajuudessa. He
huolehtivat loppukayttdjan riittavasta perehdytyksesta konsernin tietoturva- ja tietosuo-
jakdytanteisiin varmistaen, ettd jokainen ymmartaa niiden merkityksen ty6tehtavissaan.

Esimiesten ja paakayttijien vastuulla on myds huomioida ty6tehtavien muutokset jarjes-
telmien kadyttooikeuksissa. Tydsuhteen paattyessa kayttooikeudet jarjestelmistd pois-
tetaan ja tyontekijat palauttavat kaiken tydnantajalle kuuluvan omaisuuden. Esimiehilta
odotetaan esimerkillistd seka vastuullista tietoturva- ja tietosuojakayttaytymista ja heilla
on raportointivelvollisuus tietoturvapoikkeamista ja kehittdmistarpeista tietohallinnolle.

Tyontekijan vastuu

Kaupungin tyontekijan velvollisuus on suorittaa hyvaksytysti tietoturva- tai tietosuoja-
koulutus saanndllisin valiajoin. Tyontekijalla on vastuu noudattaa hyvaksyttyja tietoturva-
ja tietosuojaohjeita. Lisdksi hanella on velvollisuus raportoida havaitsemistaan tietotur-
vaongelmista ja kehittamistarpeista esimiehelle.

ICT-palveluiden hankintoihin liittyvat vastuut

Kaupunki voi ulkoistaa valitsemansa osan ICT-palvelutuotantoa tai henkilotietojen kasit-
telysta sopimusperusteisesti. Kaupunki valitsee sopimuskumppanikseen vain sellaisia
henkilotietojen kasittelijoits, jotka noudattavat hyvaa henkiltietojen kasittelytapaa.

Kaupunki huolehtii sopimuksin siitd, etta palveluntuottaja jarjestaa palvelun asianmukaisin
teknisin ja organisatorisin toimenpitein seka tayttda tietosuoja-asetuksen vaatimukset
ja pystyy huolehtimaan rekisterdidyn oikeuksien toteutumisesta silloin kun palveluun
sisdltyy henkilotietojen kasittelya.

10
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ICT-palveluiden tietoturvasta ja siihen liittyvasta ohjeistuksesta vastaavat palveluntuot-
tajat. Rekisterinpitdjan vastuulla on huolehtia siita, etta henkilotietojen kasittely ja kasit-
telytoimet on kuvattu sopimuksessa. Palveluntuottajien tehtdva on avustaa tietoturva-
ja tietosuojaohjeiden laatimisessa ja yllapidossa. Samoin heidan kuuluu raportoida ja
tiedottaa merkittavista tietoturvaan liittyvista poikkeustilanteista ja riskeista.

Tietosuoja huomioidaan jo hankintojen suunnitteluvaiheessa. Tilaajan vastuulla on
huolehtia, ettad tarjouspyynt6ihin ja palvelusopimuksiin sisallytetdan kaupungin tietohal-
linnon yllapitamat tietoturva- ja tietosuojavaatimukset tdydennettyna palvelua kayttavan
toimialaan tai yksikkoon seka palveluun itseensd mahdollisesti liittyvilla erityisvaatimuk-
silla. Lisaksi tarjouspyyntdihin ja sopimuksiin on sisallytettava palvelutaso, toiminta hairio-
tilanteissa ja vastuunjako koko arvoketjun lapi.

TOIMINTAMALLIT

Seuranta

Tietohallinnon tehtavand on raportoida
tietoturvaloukkauksista, riskeista ja kehitta-
miskohteista viipymattd konsernijohdolle,
tietoturva- ja tietosuojaryhmalle ja ICT-pal-
veluiden tuottajille. Konsernin tietoturva-

ja tietosuojaryhman tehtavana taas on

seurata tietoturvan- ja tietosuojan nyky-
tilaa.

ICT-palveluiden tuottajien tehtavana
on raportoida  tietoturvaloukkauk-
sista, riskeistd ja kehittamiskohteista
viipymattd seka tietohallinnolle etta
kaupungin nimeamalle palvelun omista-

jalle tai paakayttajalle.

Vastuualueiden johdon on oltava ajan

11
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tasalla tietoturvasta, tietosuojasta ja niihin liittyvista riskeista. Tietoturva- ja tietosuo-
ja-asioista raportoidaan osana sisdista tarkastusta. Sisdisesta tarkastuksesta Pieksamaen
kaupungissa vastaavat hallintojohtaja ja tarkastuslautakunta.

Tietosuojavastaava yllapitaa kokonaiskuvaa kansallisesta tietosuojasta ja siihen liittyvista
riskeista.

Arviointi

Tietohallinnon tehtdvana on sdanndllisesti arvioida tietoturvaa jarjestelmikohtaisesti ja
kokonaisuutena. Arvioinnit voivat kohdistua sekd kaupungin ja sen sidosryhmien ett3
ICT-palveluntuottajien toimintaan. Arvioinnin kohteena on tietoturvan kolmen paaka-
sitteen - saatavuuden, eheyden ja luottamuksellisuuden - toteutuminen ja tavoitteena on
tunnistaa niihin liittyvia riskeja ja kehittamiskohteita.

Tietohallinto priorisoi arviointikohteet. Priorisointiperusteena on jarjestelman tai palvelun
vaikutus kaupungin palvelutuotantoon.

Tietosuojan toteutumisen arviointi lisdtdan osaksi sisdisen tarkastuksen toimintaa
vuosittain toteutuvaksi. Tietosuoja-arvioinnista vastaa tietosuojavastaava.

Kehittaminen

Tietohallinto tarkentaa tietoturvan ja tietosuojan kehittamisen tavoitteet vuosittain tavoit-
teiden pohjalta huomioiden seka seurannan ettad arviointien tuottaman tiedon. Tietohal-
linto huomioi kehittdmistavoitteet kaupungin kokonaisarkkitehtuurin kehittamisen yhtey-
dessa.

Tiedottaminen

Kaupungin sisdisesta tietoturva- ja tietosuojatiedottamisesta vastaa tietohallinto ja tieto-
suojavastaava. Toimialat ja liikelaitokset vastaavat lisdksi tiedon valittamisesta oman orga-
nisaation sisalla.

ICT-palvelun tai tietojarjestelman operatiivisista ongelmista ja hairidista tiedottaminen

on tietohallinnon seka tietojarjestelman omistajan tai sen sopimuksin valtuuttaman tahon
vastuulla.
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Ulkoisesta tiedottamisesta huolehtii viestintdvastaava.

Toiminta hairiotilanteissa

Kaupungin toiminta kriisitilanteissa perustuu lakisdateiseen valmiussuunnitteluun. Palve-
lualueet, liikelaitokset, taseyksikot ja yhtiot laativat kukin valmiussuunnitelman omalta
osaltaan. Suunnittelussa tulee varautua pieneen, keskisuureen ja suureen toimintahai-
rioon seka soveltuvin osin poikkeusoloihin.

Kaupunginvaltuusto hyvaksyy kaupunkikonsernia koskevat sisdisen valvonnan ja riskien-
hallinnan periaatteet. Periaatteissa on kuvattu eri toimijoiden tehtavat ja vastuut sisdisen
valvonnan ja riskienhallinnan jatkuvassa prosessissa.

Kaupungin ICT-infrastruktuurin tai tietojarjestelmien toimintaa, tietoturvaa tai tietosuojaa
uhkaavissa tilanteissa vastatoimenpiteet on aloitettava valittémasti ja niistd on rapor-
toitava tietohallintopaallikolle.

Tietoturva- ja tietosuojarikkomukset kasitellaan tapauskohtaisesti. Tietohallintopaallikolla
tai tietohallinnon sopimuksin valtuuttamalla taholla on oikeus sulkea tietoliikenneyhteys,
jarjestelma, kayttdjatunnus tai laite uhkatilanteen vahinkojen minimoimiseksi. Tietohal-
lintopaallikkd informoi asianosaisia suoritetuista toimenpiteistd ja mahdollisista jatkotoi-
menpiteistd mahdollisimman pian.

Henkilotietojen tietoturvaloukkauksen sattuessa kaupungilla on rekisterinpitdjana ilmoi-
tusvelvollisuus valvontaviranomaisen seka rekisteréidyn suuntaan. Valvontaviranomaiselle
tehdaan ilmoitus tietosuoja-asetuksen mukaisesti 72 tunnin kuluessa siit3, kun henkil6tie-
tojen tietoturvaloukkaus on tullut ilmi. Rekisterdidylle henkilotietojen tietoturvaloukkaus
ilmoitetaan ilman aiheetonta viivytysta.
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Toimintaa ohjaa aina voimassa olevat lait, asetukset, direktiivit ja hyvat kaytannot.
Kansallisia ohjeita (tilanne 29.11.2018)

Sisalto

Sijainti

VAHTI, voimassaolevat ohjeet

http://www.vm.fi/vm/fi/16_ict_toiminta/009 Tietoturvalli-
suus/02_tietoturvaohjeet_ja_maaraykset/index.jsp

VM:n VAHTI, julkisen hal-
linnon digitaalisen turval-
lisuuden johtoryhma

http://vm.fi/vahti

VAHTI - ohjesivusto

https://www.vahtiohje.fi/web/guest/home

EU:n tietosuojauudistus

http://www.tietosuoja.fi/1554.htm

Kaupungin tietoturva-

ja tietosuojaty6tad ohjaavaa lainsaadantoa (tilanne 29.11.2018)

Laki

Sisaltd tietoturvan nakokulmasta

Arkistolaki 831/1994

Arkistointia on hoidettava siten, ettd se tukee arkistonmuodostajan tehtdvien suo-
rittamista seka yksityisten ja yhteisojen oikeutta saada tietoja julkisista asiakirjoista,
ettd yksityisten ja yhteisojen oikeusturva samoin kuin tietosuoja on otettu asianmu-
kaisesti huomioon ja ettd yksityisten ja yhteisdjen oikeusturvaan liittyvien asiakirjojen
saatavuus on varmistettu seka ettd asiakirjat palvelevat tutkimuksen tiedon l&hteina.

Asetus viranomaisten toi-
minnan julkisuudesta ja
hyvasta tiedonhallinta-
tavasta 1030/1999

Viranomaisen on viranomaisten toiminnan julkisuudesta annetun lain (621/1999)
18 §:n 1 momentin 4 kohdassa tarkoitettujen toimenpiteiden suunnittelua ja to-
teuttamista varten arkistolaissa (831/1994) tarkoitettua arkistonmuodostussuunni-
telmaa hyvaksi kayttaen selvitettdva ja arvioitava asiakirjansa ja tietojarjestelmansa
sekd niihin talletettujen tietojen merkitys samoin kuin asiakirja- ja tietohallintonsa.

Hallintolaki 434/2003

Taman lain tarkoituksena on toteuttaa ja edistda hyvaa hallin-
toa sekd oikeusturvaa hallintoasioissa. Lain tarkoituksena on myos
edistad hallinnon palvelujen laatua ja tuloksellisuutta.

Henkilotietolaki 523/1999

Taman lain tarkoituksena on toteuttaa yksityiseldman suojaa ja muita yksi-
tyisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltdessa seka
edistad hyvan tietojenkasittelytavan kehittamistad ja noudattamista. (18)

Tata lakia sovelletaan henkilotietojen automaattiseen kasittelyyn. Myods muuhun
henkildtietojen kasittelyyn sovelletaan tata lakia silloin, kun henkilotiedot muo-
dostavat tai niiden on tarkoitus muodostaa henkilérekisteri tai sen osa. (2 §)

Laki julkisen hallinnon tietohal-
linnon ohjauksesta 634/2011

Taman lain tarkoituksena on tehostaa julkisen hallinnon toimintaa sekd parantaa julki-
sia palveluja ja niiden saatavuutta sdatamalla julkisen hallinnon tietohallinnon ohjauk-
sesta ja tietojarjestelmien yhteentoimivuuden edistamisestd ja varmistamisesta. (1 §)
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Laki kansainvalisista tie-
toturvallisuusvelvoit-
teista 588/2004

kansainvéliselld tietoturvallisuusvelvoitteella sellaista Suomea sitovaan kan-
sainvdliseen sopimukseen sisaltyvad maaraystad seka sellaista muuta Suo-
mea koskevaa velvoitetta, jota Suomen on noudatettava ja joka koskee eri-
tyissuojattavan aineiston suojaamiseksi tarvittavia toimenpiteits;
erityissuojattavalla tietoaineistolla sellaisia salassa pidettavia asiakirjoja ja ma-
teriaaleja sekd asiakirjoista ja materiaaleista saatavissa olevia tietoja seka
naiden perusteella tuotettuja asiakirjoja ja materiaaleja, jotka kansainvali-

sen tietoturvallisuusvelvoitteen mukaisesti on turvallisuusluokiteltu;
turvallisuusluokitellulla sopimuksella sopimusta, jonka toisen valtion viran-
omainen tai sielld kotipaikkaansa pitava yritys taikka kansainvalinen jarjesto
tai toimielin aikoo tehda tai on tehnyt kansainvélisessa tietoturvallisuusvel-
voitteessa tarkoitetulla tavalla Suomessa kotipaikkaansa pitdvan elinkeinon-
harjoittajan kanssa, jos tarjouskilpailuun osallistuminen tai sopimuksen toteut-
taminen voi edellyttdd paasya erityissuojattavaan tietoaineistoon. (2 §)

Laki potilaan asemasta ja
oikeuksista 785/1992

Potilaan asemaan ja oikeuksiin terveyden- ja sairaanhoitoa jarjestet-
taessd sovelletaan tata lakia, jollel muussa laissa toisin sdddeta.

Laki sosiaalihuollon asiak-
kaan asemasta ja oikeuk-
sista 22.9.2000/812

Taman lain tarkoituksena on edistdd asiakaslahtoisyyttd ja asiakassuhteen luottamuk-
sellisuutta sekd asiakkaan oikeutta hyvaan palveluun ja kohteluun sosiaalihuollossa.

Laki sosiaali- ja terveydenhuol-
lon asiakastietojen s&hkoi-
sestd kasittelystd 159/2007

Taman lain tarkoituksena on edistdd sosiaali- ja terveydenhuollon asia-
kastietojen tietoturvallista sahkoistd kasittelya. Lailla toteutetaan yhte-
nainen sdhkdinen potilastietojen kasittely- ja arkistointijdrjestelma terve-
ydenhuollon palvelujen tuottamiseksi potilasturvallisesti ja tehokkaasti
sekd potilaan tiedonsaantimahdollisuuksien edistamiseksi. (18)

Tassa laissa sdddetdan sosiaali- ja terveydenhuollon asiakastieto-
jen sdhkoisestd kasittelysta. Tata lakia sovelletaan julkisten ja yksityis-

ten sosiaalihuollon ja terveydenhuollon palvelujen antajien jarjestdes-
sa taikka toteuttaessa sosiaalihuoltoa tai terveydenhuoltoa (2 §).

Laki sahkdisestd asioinnista vi-
ranomaistoiminnassa 13/2003

Taman lain tarkoituksena on lisatd asioinnin sujuvuutta ja joutuisuutta sa-
moin kuin tietoturvallisuutta hallinnossa, tuomioistuimissa ja muissa lain-
kayttoelimissd sekd ulosotossa edistamalld sdhkoisten tiedonsiirtomene-
telmien kayttoad. Laissa sdddetddn viranomaisten ja naiden asiakkaiden
oikeuksista, velvollisuuksista ja vastuista sdhkoisessa asioinnissa. (1 §)

Laki sahkoisesta ladke-
maarayksestd 61/2007

Jollei tastd laista muuta johdu, séhkoistd [ddkemaardysta laadittaessa, toimi-
tettaessa ja kdsiteltdessd on noudatettava, mitd muualla sdéddetdan potilaan
asemasta ja oikeuksista, ladkkeen maaraamisesta ja toimittamisesta, henkilo-
tietojen kasittelystd, viranomaisten toiminnan julkisuudesta, séhkdisesta vies-
tinndstd ja asioinnista seka sahkoisista allekirjoituksista. (2 §, 3. kappale)

Laki tietoyhteiskunnan palve-
lujen tarjoamisesta 458/2002

Tassa laissa sdadetdan tietoyhteiskunnan palvelujen tarjoamiseen liittyvista sei-
koista, erityisesti palvelujen tarjoamisen vapaudesta, palvelun tarjoajien velvol-
lisuudesta antaa tietoja, sopimusta koskevien muotovaatimusten tayttamisesta

sahkoisesti sekd valittdjana toimivien palvelun tarjoajien vastuuvapaudesta. (1 §)

Laki vahvasta sahkoisesta
tunnistamisesta ja sahkoisista
allekirjoituksista 617/2009

Tassa laissa sdadetdan vahvasta sdhkodisestd tunnistamisesta ja sah-
koisista allekirjoituksista seka niihin liittyvien palveluiden tarjoami-
sesta niita kayttaville palveluntarjoajille ja yleisolle. (1 §)

Laki viranomaisten toiminnan
julkisuudesta 621/1999

Laissa sdddettyjen tiedonsaantioikeuksien ja viranomaisten velvollisuuksien tar-
koituksena on toteuttaa avoimuutta ja hyvaa tiedonhallintatapaa viranomais-
ten toiminnassa sekd antaa yksiloille ja yhteisoille mahdollisuus valvoa julki-
sen vallan ja julkisten varojen kaytto6a, muodostaa vapaasti mielipiteensa seka
vaikuttaa julkisen vallan kayttoon ja valvoa oikeuksiaan ja etujaan. (3 §)
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Laki yksityisyyden suojasta
tyoelamassa 759/2004

Taman lain tarkoituksena on toteuttaa yksityiseldman suojaa ja muita yk-
sityisyyden suojaa turvaavia perusoikeuksia tydelamassa. (1 §)

Tassa laissa sdadetdan tyontekijad koskevien henkilotietojen kasittelysta, tyon-
tekijalle tehtavista testeistd ja tarkastuksista seka niitd koskevista vaatimuksista,
teknisestd valvonnasta tyopaikalla seka tyontekijan sdhkdpostiviestin hakemi-
sesta ja avaamisesta. Mitd tassa laissa sdddetdan tyontekijasta, sovelletaan myos
virkamieheen, virkasuhteessa olevaan ja ndihin verrattavassa julkisoikeudelli-
sessa palvelussuhteessa olevaan sekd soveltuvin osin tydnhakijaan. (2 §)

Rikoslaki 39/1889

34 luku, 9 a § Vaaran aiheuttaminen tietojenkasittelylle
38 luku, Tieto- ja viestintarikoksista

Sosiaali- ja terveysminis-
terion asetus potilasasia-
kirjoista 30.3.2009/298

Tata asetusta sovelletaan potilaan hoidon jarjestadmisessa ja to-
teuttamisessa kdytettévien asiakirjojen laatimiseen sekd niiden ja
muun hoitoon liittyvan materiaalin sdilyttamiseen. (2 §)

Laki sosiaalihuollon asiaka-
sasiakirjoista 254/2015

Taman lain tarkoituksena on toteuttaa yhdenmukaisia menettely-
tapoja kasiteltdessa sosiaalihuollon asiakasta koskevia tietoja ja si-
ten edistdd sosiaalihuollon tehtdvien asianmukaista hoitamista.

Suomen perustus-
laki 731/1999

Jokaisen yksityiselama, kunnia ja kotirauha on turvattu.
Henkilotietojen suojasta sdadetdan tarkemmin lailla. Kirjeen, puhelun ja
muun luottamuksellisen viestin salaisuus on loukkaamaton. (10 §)

Sahkoisen viestinnan tie-
tosuojalaki 516/2004

Lain tarkoituksena on turvata sahkoisen viestinnan luottamuksellisuuden ja yksi-
tyisyyden suojan toteutuminen sekd edistdad sahkoisen viestinnan tietoturvaa ja
monipuolisten sahkoisen viestinndn palvelujen tasapainoista kehittymista. (1 §)

Terveydenhuoltola-
ki 1326/2010

Kaytettdessa toisen terveydenhuollon toimintayksikon fietoja tieto-
jarjestelmien valityksella, on potilastietojen kayttda seurattava sosiaa-

li- ja terveydenhuollon asiakastietojen sahkoisesta kasittelystd annetun lain
(159/2007) 5 §n edellyttamalld tavalla. Hoitosuhde potilaan ja luovutus-
pyynnon tekijan valilla on varmistettava tietoteknisesti. (9 §, 4 kappale)

Sairaanhoitopiirin kuntayhtyman on vastattava yhteisen potilastietorekiste-
rin edellyttamista koordinointitehtavista sekd huolehdittava siita, etta tieto-
jarjestelmien valitykselld tapahtuvissa tietojen luovutuksissa noudatetaan
2 ja 3 momentissa saadettyja velvoitteita. Kukin terveydenhuollon toimin-
tayksikko vastaa omassa toiminnassaan syntyneiden pofilasasiakirjojen re-
kisterinpidosta henkilotietolain (523/1999) mukaisesti. (2 §, 5 kappale)

Tietoturva- ja tietosuojapolitiikka on kasitelty YT:ssd 10.12.2018 ja kaupunginhallituk-

sessa 21.01.2019.
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